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Ахборот хавфсизлигига кириш

Тез ривожланиб бораётган компьютер ахборот

технологиялари бизнинг кундалик хаётимизнинг барча

жабҳаларида сезиларли ўзгаришларни олиб кирмоқда. Хозирда

“ахборот тушунчаси” сотиб олиш, сотиш, бирор бошқа товарга

алмаштириш мумкин бўлган махсус товар белгиси сифатида

тез-тез ишлатилмоқда. Шу билан бирга ахборотнинг баҳоси кўп

холларда унинг ўзи жойлашган компьютер тизимининг

баҳосида бир неча юз ва минг баробарга ошиб кетмоқда.

Шунинг учун тамомила табиий холда ахборотни унга рухсат

этилмаган холда киришдан, қасддан ўзгартиришдан, уни

ўғирлашдан, йўқотишдан ва бошқа жиноий характерлардан

ҳимоя қилишга кучли зарурат туғилади. Аммо, жамиятнинг

автоматлаштиришнинг юқори даражасига интилиши уни

фойдаланиладиган ахборот технологияларнинг хавфсизлиги

савиясига боғлиқ қилиб қўяди.



Ахборотнинг мухимлик даражаси қадим замонлардан

маълум. Шунинг учун ҳам қадимда ахборотни ҳимоялаш учун

турли хил усуллар қўлланилган. Улардан бири – сирли ёзувдир.

Ундаги хабарни хабар юборилган манзил эгасидан бошқа шахс

ўқий олмаган. Асрлар давомида бу санъат – сирли ёзув

жамиятнинг юқори табақалари, давлатнинг элчихона

резиденциялари ва разведка миссияларидан ташқарига

чиқмаган. Фақат бир неча ўн йил олдин ҳамма нарса тубдан

ўзгарди, яъни ахборот ўз қийматига эга бўлди ва кенг

тарқаладиган маҳсулотга айланди. Уни эндиликда ишлаб

чиқарадилар, сақлайдилар, узатишади, сотадилар ва сотиб

оладилар. Булардан ташқари уни ўғирлайдилар, бузиб талқин

этадилар ва сохталаштирадилар. Шундай қилиб, ахборотни

ҳимоялаш зарурияти туғилади.



Ахборотни ҳимоя қилиш деганда:

 Ахборотнинг жисмоний бутунлигини таъминлаш,

шу билан бирга ахборот элементларининг

бузилиши, ёки йўқ қилинишига йўл қўймаслик;

 Ахборотнинг бутунлигини сақлаб қолган ҳолда,

уни элементларини қалбакилаштиришга

(ўзгартиришга) йўл қўймаслик;

 Ахборотни тегишли хуқуқуларга эга бўлмаган

шахслар ёки жараёнлар орқали тармоқдан рухсат

этилмаган холда олишга йўл қўймаслик;

 Эгаси томонидан берилаётган (сотилаётган)

ахборот ва ресурслар фақат томонлар ўртасида

келишилган шартномалар асосида қўлланилишига

ишониш кабилар тушунилади.



Фаннинг асосий тушунчалари ва мақсади

Ушбу курснинг вазифалари:

 Талабаларда компьютер тармоқлари ва тизимларида

ахборот хавфсизлиги тўғрисидаги билимларни

шакллантириш;

 Ахборотни ҳимоя қилишнинг назарий, амалий ва

услубий асосларини бериш;

 Талабаларга компьютер тармоқлари ва тизимларида

ахборот хавфсизлигини таъминлашнинг замонавий

усуллари ва воситаларини қўллашни жиҳатдан

ўргатиш;

 Талабаларни ахборотни ҳимоя қилиш бўйича ишлаб

чиқарилган турли хил дастурий махсулотлардан эркин

фойдалана олиш имконини берадиган билимлар билан

таъминлаш;



Фаннинг асосий тушунчалари ва мақсади

Автоматлаштирилтан ахборот тизимларида

ахборотлар ўзининг ҳаётий даврига эга бўлади. Бу

давр уни яратиш, ундан фойдаланиш ва керак

бўлмаганда йўқотишдан иборатдир (1-расм ).

Ахборотлар хаётий даврининг хар бир

босқичида уларнинг ҳимояланганлик даражаси

турлича баҳоланади.



Фаннинг асосий тушунчалари ва мақсади

Ахборотнинг ҳаётий даври

Ахборотни сақлаш ва 

архивлаш

Сўровлар бўйича 

ахборотларни танлаш

Ахборотни қайта ишлаш

Сақлаш учун ахборотларни 

тизимлаштириш, тартибга солиш ва 

ўгириш

Ахборотдан фойдаланиш

Олинган 

ахборот

Ахборотларни 

фойдалилиги ва 

аниқлиги бўйича 

баҳолаш

Ҳисобот маълумотлари

Бирламчи 

ахборот

Ахборотларни янгилаб 

туриш

Эски ахборотларни 

йўкотиш



Фаннинг асосий тушунчалари ва мақсади

Ахборот хавфсизлиги деб, маълумотларни йўқотиш ва

ўзгартиришга йўналтирилган табиий ёки сунъий хоссали

тасодифий ва қасддан таъсирлардан хар қандай ташувчиларда

ахборотнинг ҳимояланганлигига айтилади. Илгариги хавф

фақатгина конфиденциал (махфий) хабарлар ва хужжатларни

ўғирлаш ёки нусха олишдан иборат бўлса, ҳозирги пайтдаги

хавф эса компьютер маълумотлари тўплами, электрон

маълумотлар, электрон массивлардан уларнинг эгасидан рухсат

сўрамасдан фойдаланишдир. Булардан ташқари, бу

харакатлардан моддий фойда олишга интилиш ҳам ривожланди.

Ахборотнинг ҳимояси деб, бошқариш ва ишлаб

чиқариш фаолиятининг ахборот хавфсизлигини таъминловчи ва

ташкилот ахборот захираларининг яхлитлилиги, ишончлилиги,

фойдаланиш осонлиги ва махфийлигини таъминловчи қатьий

регламентланган динамик технологик жараёнга айтилади.



Ахборотни ҳимоялашнинг мақсадлари қуйидагилардан 

иборат:
 - ахборотнинг келишувсиз чиқиб кетиши, ўғирланиши, йўқотилиши,

ўзгартирилиши, сохталаштирилишларнинг олдини олиш;

 - шахс, жамият, давлат хавфсизлилигига бўлган хавф – хатарнинг

олдини олиш;

 - ахборотни йўқ қилиш, ўзгартириш, сохталаштириш, нусха кўчириш,

тўсиқлаш бўйича рухсат этилмаган харакатларнинг олдини олиш;

 - хужжатлаштирилган ахборотнинг миқдори сифатида хуқуқий

тартибини таъминловчи, ахборот захираси ва ахборот тизимига хар

қандай ноқонуний аралашувларнинг кўринишларининг олдини олиш;

 - ахборот тизимида мавжуд бўлган шахсий маълумотларнинг шахсий

махфийлигини ва конфиденциаллигини сақловчи фуқароларнинг

конституцион хуқуқларини ҳимоялаш;

 - давлат сирини, қонунчиликка мос хужжатлаштирилган ахборотнинг

конфиденциаллигини сақлаш;

 - ахборот тизимлари, технологиялари ва уларни таъминловчи

воситаларни яратиш, ишлаб чиқиш ва қўллашда субъектларнинг

хуқуқларини таъминлаш.



Ахборотларга нисбатан хавф-хатарлар таснифи

Тармоқка таъсир услуби:

- интерактив;

- пакетли;

Фойдаланиладиган воситалар бўйича:

- стандарт дастурий таъминот;

- махсус дастурий таъминот;

Хавфнинг мақсади бўйича:

- махфийликни бузиш;

- яхлитликни бузиш;

- ишончлиликни бузиш.

Таъсир тамойили бўйича:

- объект (файл, канал)га субъект

(фойдаланувчи) ни кириш

имкониятидан фойдаланиш

билан;

- яширин каналлардан

фойдаланиш билан.

Таъсир характери бўйича:

- актив таъсир (коидани

бузиш);

- пассив таъсир (кузатиш ва

тахлил).

Ахборотларга нисбатан хавф – хатарлар (тахдидлар) таснифи

Фойдаланиладиган хато 

бўйича:

- хавфсизлик сиёсатининг 

ноадекватлиги;

- админстратор хатолари;

- дастурдаги хатолар.

Таъсир усули бўйича:

- объектга бевосита таъсир;

- рухсатлар тизимига

таъсири;

- билвосита таъсир.

Хужум объектининг холати 

бўйича:

- саклаш (дискда, лентада);

- алоқа канали бўйича узатиш;

- қайта ишлашлар (фойдаланувчи

жараёни хужум объекти

бўлганда).

Хужум объекти бўйича

- маълумотларни қайта ишлашнинг

автоматлашти-рилган тармоқлари

субъектлари;

- маълумотларни қайта ишлашнинг

автоматлашти-рилган тармоқлари

объектлари;

- умуман маълумотларни қайта

ишлашнинг автомат-

лаштирилган тармоқлари;

- фойдаланувчилар жараён-

лари;

- маълумотлар пакет-лари

ва алоқа каналлари.



Ахборотларга нисбатан хавф-хатарлар таснифи

Хавфсизлик сиёсатининг энг асосий

вазифаларидан бири ҳимоя тизимида потенциал

хавфли жойларни кидириб топиш ва уларни бартараф

этиш хисобланади. Текширишлар шуни кўрсатадики,

тармоқдаги энг катта хавфлар — бу рухсатсиз

киришга мўлжалланган махсус дастурлар, компьютер

вируслари ва дастурнинг ичига жойлаштирилган

махсус кодлар бўлиб, улар компьютер

тармоқларининг барча объектлари учун катта хавф

туғдиради.
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